1.- DATOS DE LA ASIGNATURA

Nombre de la asignatura: Ethical Hacking

Carrera: Ingenieria en Informatica
Clave de la asignatura:  CIB-1304

(Créditos) SATCA1 1-4-5

2. PRESENTACION

Caracterizacion de la Asignatura: Esta asignatura aporta al perfil del egresado la
capacidad de conocer y analizar vulnerabilidades en sistemas computacionales
para disefiar y gestionar planes de seguridad para los activos de los sistemas. La
asignatura también proporcionara meétodos y técnicas para la utilizacién de
aplicaciones que den soporte a los planes de seguridad mencionados. Se ha
hecho un andlisis de las caracteristicas que son necesarias conocer para
implementar los diferentes métodos y técnicas de Hacking. Esta materia se ha
incluido dentro de las materias de especialidad debido a que necesita, para su
completa comprension, conocimientos de programacion, redes, sistemas
operativos, arquitectura de computadoras, y base de datos.

Intencion Didactica

La asignatura abarca los diferentes aspectos de Hacking. El temario esta
organizado en cinco unidades. La primera unidad, introduce al estudiante a los
conceptos de EH y las técnicas de intrusion existente, asi como los aspectos
legales asociados a estas pruebas. La unidad dos, abarca técnicas de recopilaciéon
de informacion de los principales servicios existentes en un sistema
computacional. La unidad tres, esta enfocada al analisis de sistemas de red. La
unidad cuatro, contiene la descripcidon de los programas que pueden ser utilizados
para la recopilacion de informacion que permitan describir las vulnerabilidades de
los sistemas. Por ultimo, la unidad 5 concentra las aplicaciones que pueden ser
utilizadas para describir las vulnerabilidades de las redes de cémputo.

3. COMPETENCIAS A DESARROLLAR

Competencias Especificas: Competencias Genéricas:

e Conocer y describir los tipos de | Competencias Instrumentales:
pruebas de intrusion en los e Capacidad de analisis y sintesis
sistemas computacionales e Capacidad de organizar

e Conocer los aspectos legales de informacion
la intrusion en los sistemas e Comunicacion oral y escrita
computacionales e Habilidad para buscar y analizar

e Conocery aplicar las diferentes e informacion proveniente de




herramientas existentes para la
obtencién de informacién de un
sistema computacional

Describir la topologia de una red
utilizando herramientas de
mapeo.

Diagnosticar puertos utilizando
herramientas de escaneo.
Conocer y describir los

fuentes diversas

Iniciativa y autonomia dentro de
los parametros del disefio.
Solucion de problemas
Confidencialidad de la
informacion.

Responsabilidad por materiales y
equipos, personal y trabajos
asignados

diferentes tipos de

vulnerabilidades que pueden o
presentarse en un sistema o
e Aplicar herramientas de analisis o

de tréfico para la identificacion
de vulnerabilidades.

Competencias Interpersonales:
Capacidad critica y autocritica
Trabajo en equipo
Habilidades interpersonales
Competencias Sistémicas:

e Capacidad de aplicar los
conocimientos en la practica
Habilidades de investigacion
Capacidad de aprender
Capacidad de generar nuevas
ideas
e Habilidad para trabajar en forma

autbnoma

4. HISTORIA DEL PROGRAMA

Lugar y fecha de
elaboracion o revisién

Participantes

Observaciones
(cambios y
justificacion)

Instituto Tecnoldgico de
Calkini Fecha 29
Noviembre 2012

Academia de Sistemas e
Informatica del Instituto
Tecnolégico de Calkini en
el estado de Campeche

Reunién de Disefio de la
Especialidad de la
Carrera de Sistemas
Computacionales

Instituto Tecnoldgico de
Calkini Fecha 07 Enero
2013

Academia de Sistemas e
Informéatica del Instituto
Tecnolbgico de Calkini en
el estado de Campeche

Reunion sobre el
Semestre, Créditos y
Horas de las materias de
la Especialidad de la
Carrera de Sistemas
Computacionales

Instituto Tecnoldgico de
Calkini Fecha 21 Marzo
2013

Academia de Sistemas e
Informéatica del Instituto
Tecnologico de Calkini en
el estado de Campeche

Reunién sobre el
Contenido de las
materias de la
Especialidad de la
Carrera de Sistemas
Computacionales

Instituto Tecnolégico de

Academia de Sistemas e

Revision de los




Calkini Fecha 18 Junio
2013

Informatica del Instituto
Tecnoldgico de Calkini en
el estado de Campeche

Contenidos de las
materias de la
Especialidad de la
Carrera de Sistemas
Computacionales

Instituto Tecnolégico de
Calkini Fecha 25 Junio
2013

Academia de Sistemas e
Informatica del Instituto
Tecnolégico de Calkini en
el estado de Campeche

Revision de los
Lineamientos para la
Integracion de la
Especialidad de la
Carrera de Sistemas
Computacionales

Instituto Tecnolégico de
Calkini Fecha 04 Julio al
05 Julio 2013

Academia de Sistemas e
Informatica del Instituto
Tecnolbgico de Calkini en
el estado de Campeche

Revision de los
Contenidos de cada una
de las Materias de la
Especialidad para la
Carrera de Sistemas
Computacionales

Instituto Tecnoldgico de
Calkini Fecha 11 Julio
2013

Academia de Sistemas e
Informatica del Instituto
Tecnolbgico de Calkini en
el estado de Campeche

Aprobacion de los
Contenidos de cada una
de las Materias de la
Especialidad para la
Carrera de Sistemas
Computacionales

5. OBJETIVO(S) GENERAL(ES) DEL CURSO (Competencias especificas a

desarrollar en el curso)

Al término del curso, el alumno sera capaz de aplicar las diferentes herramientas
para analizar y evaluar sistemas informaticos en busca de vulnerabilidades, a fin
de obtener recomendaciones para la mejora de la seguridad.

6.- COMPETENCIAS PREVIAS

e Analizar y solucionar problemas informaticos y representar su solucion
mediante herramientas de software.

e Identificar y aplicar conceptos fundamentales de telecomunicaciones para
analizar redes computacionales.

e Conocer las caracteristicas de las diferentes topologias, tecnologias y
clasificacion de redes

e Conocer y analizar los bloques que conforman un sistema de cémputo.

e Habilidades para disefiar y administrar sistemas de bases de datos.

e Conocer los diferentes paradigmas de sistemas operativos actuales y

emergentes.




7.- TEMARIO

Unidades

Temas

Subtemas

1

Introduccioén al Ethical
Hacking

Pruebas de intrusién profesional y
ethical hacker

Tipos de pruebas de intrusion
Limitaciones de las pruebas de
intrusiéon

Metodologias internacionales de
pruebas técnicas

o OSSTMM

o OWASP

o ISSAF

Aspectos legales asociados a las
pruebas de intrusion

Enfoque de negocios y profundidad
técnica

Recopilacion de
informacion

Internet como fuente de informacion

Enumeracion de recursos

Reconocimiento DNS

e Utilizacion de NSLOOKUP

e Transferencia de zonas

e Fuerza bruta en servidores DNS

Reconocimiento SMTP

Reconocimiento NETBIOS

e [Escaneo de servicios

e Utilizacion de sesiones NULL

e Enumeracién de politicas de
usuarios

Otros tipos de reconocimiento

(MALTEGO, FOCA)

Extraccion de informacién en sitios

web

Motores de busqueda (Google

Hacking)

Informacion de las Redes sociales

NETCRAFT

Mapeado de Red

Identificacion de protocolos
Barridos/Mapeos de red
Identificacion de segmentos




e Enumeracion de sistemas

e [Escaneo de puertos pasivos/activos

¢ |dentificacion de sistemas operativos
y Servicios en ejecucion

4 Vulnerabilidades e Enumeracion de vulnerabilidades
e Escéaneres automaticos
e Oftros recursos para obtener
informacion de vulnerabilidades
e Herramientas de Fuerza bruta
e Utilizacion de diccionarios
e Acceso a sistemas vulnerables
(Exploits)
o Introduccion a exploits
Tipos de Payloads
Identificacion de cuentas
Obtencion de exploits
Frameworks de explotacion
¢ Vulnerabilidades en aplicaciones
o Tipos de vulnerabilidades
o Riesgos (inyeccion de codigo,
XSS, CSRF)
o Utilizacién de POC
o Utilizacion de METASPLOIT
e Técnicas de Ingenieria Social
e Introduccién
e Formas de ingenieria social

@)
@)
@)
@)

5 Escaneo de Redes e Utilizacion de POf
e Utilizacion de WIRESHARK (sniffer,
filtros, trazas, protocolos)
e Utilizando NMAP
e Escaneos SYN, ACK, XMAS,
etc.
e Barridos de red
¢ |dentificacion de vulnerabilidades
e Utilizacion de AMAP, NETCAT
e Utilizando ARP Spoofing
e Utilizacion de HPING y TCPDUMP

6 Documentacién de e Creacion de informes finales
resultados ¢ Informe ejecutivo
e Informe técnico

8. SUGERENCIAS DIDACTICAS (Desarrollo de competencias genéricas)




El profesor debe:

Ser conocedor de la disciplina que esta bajo su responsabilidad, conocer su origen
y desarrollo historico para considerar este conocimiento al abordar los temas.

» Desarrollar la capacidad para coordinar y trabajar en equipo; orientar el trabajo
del estudiante y potenciar en él la autonomia, el trabajo cooperativo y la toma de
decisiones.

* Mostrar flexibilidad en el seguimiento del proceso formativo y propiciar la
interaccion entre los estudiantes. Tomar en cuenta el conocimiento de los
estudiantes como punto de partida y como obstaculo para la construccion de
nuevos conocimientos.

» Propiciar actividades de metacognicion. Ante la ejecucién de una actividad,
sefalar o identificar el tipo de proceso intelectual que se realiz4: una identificacion
de patrones, un analisis, una sintesis, la creacion de un heuristico, etc. Al principio
lo hara el profesor, luego sera el estudiante quien lo identifique.

» Propiciar actividades de busqueda, seleccion y analisis de informacién en
distintas fuentes.

» Fomentar actividades grupales que propicien la comunicacion, el intercambio
argumentado de ideas, la reflexion, la integracién y la colaboracion de y entre los
estudiantes. Ejemplo: Realizar practicas en equipo que permitan obtener un
resultado a partir del trabajo de todos.

* Relacionar los contenidos de esta asignatura con las demas del plan de estudios
a las que ésta da soporte para desarrollar una vision interdisciplinaria en el
estudiante.

* Propiciar el desarrollo de capacidades intelectuales relacionadas con la lectura,
la escritura y la expresion oral. Ejemplos: trabajar las actividades practicas a
través de guias escritas, redactar reportes e informes de las actividades de
experimentacion, exponer al grupo las conclusiones obtenidas durante las
observaciones.

* Facilitar el contacto directo con problemas de su entorno para que plantee la
solucion mediante el modelado y programe la solucion utilizando el lenguaje de
programacion para dispositivos moviles.

» Propiciar el desarrollo de actividades intelectuales de induccion-deduccion y
analisis sintesis, que encaminan hacia una posicion critica del estudiante.

* Desarrollar actividades de aprendizaje que propicien la aplicacion de los
conceptos, modelos y metodologias que se van aprendiendo en el desarrollo de la
asignatura.



* Proponer problemas que permitan al estudiante la integracion de contenidos de
la asignatura y entre distintas asignaturas, para su analisis y solucion.

* Cuando los temas lo requieran, utilizar medios audiovisuales para una mejor
comprension del estudiante.

9. SUGERENCIAS DE EVALUACION

La evaluacion debe ser continua y formativa por lo que se debe considerar el
desempeiio en cada una de las actividades de aprendizaje, haciendo especial
énfasis en:

* Reportes escritos de las observaciones hechas durante las actividades
realizadas en el laboratorio, asi como de las conclusiones obtenidas de dichas
observaciones.

* Reportes escritos de las soluciones a problemas desarrollados fuera de clase.

* Informacién obtenida durante las investigaciones solicitadas plasmada en
documentos escritos.

* Examenes escritos para comprobar el manejo de aspectos teoricos.

» Elaboracion de proyectos donde el estudiante resuelva vulnerabilidades de las
empresas.

» Descripcion de otras experiencias concretas que podrian realizarse
adicionalmente (participacion, integracion, entrega de proyectos en tiempo, etc.)

10. UNIDADES DE APRENDIZAJE

UNIDAD I. INTRODUCCION AL ETHICAL HACKING

Competencia Especifica a Actividades de Aprendizaje
Desarrollar

Conocer y describir los tipos de Investigar en distintas fuentes los tipos
pruebas de intrusién en los sistemas de pruebas de intrusion actuales.
computacionales Investigar los aspectos legales de la
Conocer los aspectos legales de la intrusion a nivel internacional y en
intrusion en los sistemas México.

computacionales Diseflar una prueba de intrusion.




UNIDAD Il. RECOPILACION DE INFORMACION

Competencia Especifica a
Desarrollar

Actividades de Aprendizaje

Conocer y aplicar las diferentes
herramientas existentes para la
obtencion de informacion de un sistema
computacional

Investigar en diferentes fuentes las
herramientas de recopilacion de
informacion.

Realizar una tabla descriptiva de las
herramientas de recopilacién de
informacion de acuerdo a su
funcionalidad.

Realizar un escaneo utilizando las
herramientas acordes a las
especificaciones del sistema a analizar.

UNIDAD lll. MAPEADO DE RED

Competencia Especifica a
Desarrollar

Actividades de Aprendizaje

Describir la topologia de una red
utilizando herramientas de mapeo.

Diagnosticar puertos utilizando
herramientas de escaneo.

Investigar las diferentes herramientas
de mapeo y escaneo de puertos.

Realizar mapeados para identificar,
enumerar y describir el entorno de la
red.

Realizar el escaneo de puertos
identificando aplicaciones en la red.

UNIDAD IV. VULNERABILIDADES

Competencia Especifica a
Desarrollar

Actividades de Aprendizaje

Conocer y describir los diferentes tipos
de vulnerabilidades que pueden
presentarse en un sistema.

Buscar en diferentes fuentes de
informacion los tipos de
vulnerabilidades.

Utilizar metasploit para realizar un
diagnéstico de vulnerabilidades.
Analizar los diferentes tipos de ataques
de ingenieria social y realizar un plan
de capacitacion para minimizar el
riesgo de ataque.




UNIDAD V. ESCANEO DE REDES

Competencia Especifica a
Desarrollar

Actividades de Aprendizaje

Aplicar herramientas de analisis de
trafico para la identificacion de
vulnerabilidades.

Buscar en diferentes fuentes de
informacion las herramientas para el
escaneo de redes

Disefiar pruebas de escaneo
Realizar andlisis de vulnerabilidades

UNIDAD VI. DOCUMENTACION DE RESULTADOS

Competencia Especifica a
Desarrollar

Actividades de Aprendizaje

Elaborar documentos de presentacion

de resultados con base al analisis
desarrollado

Generar informes detallados de los
resultados obtenidos sobre las
vulnerabilidades

Crear un documento de conclusiones y
recomendaciones para reducir las
vulnerabilidades del sistema.

11. FUENTES DE INFORMACION

1. Sallis, Ezequiel. Ethical Hacking Un enfoque metodolégico para profesionales.

2010. Ed. Alfaomega.

2. Harpen, Allen. Gray Hat Hacking: The Ethical Hacker's Handbook. 1a Edicion.

McGraw-Hill/Osborne Media.

3. Corley, James. Hands-On Ethical Hacking and Network Defense. 1a Edicion.

Course Technology

4. van Heerden. A First Course in Ethical Hacking. 2013. Creatie Commons

Attribution. Lulu marketplace

12. PRACTICAS PROPUESTAS

Es recomendable la realizacion de practicas en todas las unidades que consistan
en el disefio de pruebas de vulnerabilidades:




Disefiar pruebas de intrusion

Realizar un escaneo utilizando las herramientas acordes a las
especificaciones del sistema a analizar

Realizar mapeados para identificar, enumerar y describir el entorno de la
red.

Realizar el escaneo de puertos identificando aplicaciones en la red.
Utilizar metasploit para realizar un diagndstico de vulnerabilidades.
Analizar los diferentes tipos de ataques de ingenieria social y realizar un
plan de capacitacion para minimizar el riesgo de ataque.

Realizar andlisis de vulnerabilidades

Realizar la documentacion para cada una de las pruebas



